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Riscuri si amenintiri,,
Conturite de socia[ media sunt expuse [a diverse riscuri cibernetice, iar utilizatorii ar trebui si fie
con;tienli de ameninlirite potenliale pentru a-;i proteja informaliite personate ;i prezenla
online. lati cAteva riscuri cibernetice comune asociate conturitor de social media:

Preluarea controlului asupra contului (Account Takeover Attack - ATO): Atacatorii cibernetici
pot incerca si ob[ini acces neautorizat [a conturite tate de social media prin utitizarea de parote
furate sau exploatare de vulnerabititefi. DupI ce au ob[inut controtut, ei pot si-[i fure
identitatea, sI posteze informa[ii false ori con(inut mali[ios sau si acceseze informalii sensibite.

Atacuri de phishing: Phishing-ut imptici inducerea in eroare a utitizatoritor pentru a furniza
informalii sensibile, cum ar fi date de autentificare, personale sau financiare. Atacatorii reu;esc
si [e extragl de [a utilizatori prin prezentarea unor scenarii ;i pretexte diverse, in care potenliata
victimi este incurajatl si furnizeze datete. Atacatorii fac uz de tehnici de inginerie sociali si de
etemente de identitate vizuati care au rotul de a oferi o dozi de incredere gi legitimitate acliunii.
Un exemplu ar fi site-urite cton5, care aratl simitar cu cel original, dar care este accesibit pe un
domeniu diferjt. Utitizatorii sunt contactati prin e-mait, sms, social media ori ptatforme de tip
chat. Mesajete inctud linkuri mati[ioase cu rotul de a redirecfiona potenliata victimi citre pagini
de autentificare frauduloase, controlate de atacatori ;i menite sI [e captureze credenliatete.

Distribulia de malware: Atacatorii cibernetici pot utitjza ptatformete de social media pentru a

distribui matware. Acest [ucru se poate intAmpta prin tink-uri sau ata;amente matitioase in
mesaje sau postiri. FicAnd ctic pe aceste link-uri, se poate instata matware pe dispozitivul tdu.

lnginerie socialS: Atacatorii cibernetici pot fotosi tehnici de inginerie sociati pentru a maniputa
utitizatorii ;i a-i determjna si dezvituie informa[ii sensibite. Acest Iucru ar putea implica
deghizarea atacatoritor in prieteni, cuno;tinle sau persoane de incredere, pentru a obline acces
[a informalii sensibite.

M5suri de combatere
Protejarea conturitor tate de sociat media este esenlial5 pentru a-!i pistra informa[iile personale
in siguranli;i a preveni accesul neautorizat. CAteva sfaturi:

Parole puternice: Creeazi parote puternice, cu o combinalie de ljtere mici ;i mari, cifre;i
caractere speciate. Eviti parotete evidente, cum ar fi datele de na;tere sau numele de famjUe.

Autentificare in doi pagi (2FA): Activeazl autentificarea in doi pa;i pentru un strat suptimentar
de securjtate. Acest tucru impticS furnizarea unui cod generat pe dispozitivul t5u mobjl sau prin
e-mait, in ptus fa[i de paroti.

Actualizdri regulate ale parolelor: Schimbi parolete periodic ;i eviti fotosirea aceteiagi parole
pentru mai mutte conturj. Parota trebuie sI fie distinctl pentru fiecare cont.

Revizuirea setirilor de confidenlialitate: Verificl ;i ajusteazi regutat setirite de
confidenliatitate pentru a controta cine poate vedea informaliite tate;i cine poate interactiona
cu con[inutuI tiu.
Evitarea linkurilor suspecte: Fii precaut in privin!a [ink-urilor gi ata;amentetor primite prin
mesaje sau e-mait. Nu accesa tink-uri suspecte sau provenite de [a surse necunoscute.

Atenfie la incercdrile de phishing: Fii con;tient de posibite incerciri de phishing ;i nu furniza
niciodati informa[ii personate sau date de conectare, in urma unor soUcitiri suspecte.

Actualiz5ri regulate ale aplica[iilor: AsigurS-te cI apticatiite de socja[ media gi cete asociate sunt
actuatizate [a uttima versiune, pentru a beneficia de cete mai recente optiuni de securitate.

Verificarea sesiunilor active: Monitorizeazi sesiunite active gi dispozitivele conectate [a contul
t5u de social media. Deconecteazl sesiunite neautorizate.

Folosirea unui VPN: Daci te conectezj [a conturile tale de socia[ medra pe relete publice,
utilizeazl o relea privati vjrtuati (VPN) pentru a securiza conexiunea.

Evitarea aplicafiilor neoficiale: Descarci aptica!1ite ofjcjate ate platformelor de socjal medja si

evitl utilizarea apticaliitor neoficiate sau dubtoase.
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Cum ili poli recupera contul de Facebook
in cazul. in care nu mai poli si iqi accesezi contul de Facebook, este posibit ca cineva sI iql fl
schimbat datete de acces si contul sI fi fost compromis. Ce ai de f dcut?

1 . lntri [a adresa https: / /www.facebook.com/toein/identifv
2. lntrodu adresa de e-mail cu care te-ai inregistrat sau numiruI de tetefon
3. Urmeazi pa;ii de pe ecran pentru a reseta parota contutui

Poli cere ajutorul unui prieten. Ce ai de fdcut ?

1. Roagi-t pe prietenul t5u sI caute contul t5u
2. lntri pe contu[ tiu. in partea dreapti ai sI vezi trei puncte (...)
3. Fi ctic pe ete ;i o si apari un meniu
4. De acoto ategi Primegte ajutor sau raporteazi
5. Aici ategi una din variante gi urmezi pa;ii

Activit6li suspecte in contul tiu
Daci vezi orice activitate pe care nu o recunosti in contul tiu, este un indiciu ci acesta ar fi
putut fi compromis, iar atacatorii au acces [a e[. Dacd observi schimbdri:

. Numete, ziua de na;tere, adresa de e-maiI sau parota se schimbi brusc

. Soticitirite de prietenie din contuI tiu sunt trimise persoanetor pe care nu [e cunogti

. Mesajete pe care nu te-ai scris sunt trimise din contuI tiu

. Postiri pe care nu [e-ai creat apar pe cronotogia ta

Daci ai descoperit genul acesta de activit5li pe contul tiu, dar inci po[i accesa contul,
urmeazl acegti pagi:

1. Acceseazi profitut t5u de Facebook si cauti Setiri gi confiden[ialitate, apoi Set5ri
2. Apasi pe ParolS ;i securitate pentru a vedea Schimbi parola
3. lntrodu parota actuatS, apoi introdu o paroti noui (de minim 6 caractere, care sa cuprindi

litere, cifre gi caractere speciate)
4. Ar fi bine sI fotosesti mai mutt de 10 caractere. Un exemplu bun de paroti:

!miptac35am3rglaMare (imi ptace Si merg [a Mare)
5. Apas5 pe Schimbi parola

Verific5 dacd contul t5u de Facebook a fost piratat

Cum poli verifica dacl ai fost piratat? Urmeazi ace;ti pa;i pentru a afta daci attcjneva s-a
conectat [a contuI tiu de Facebook:

1. Acceseazi profiluI tiu de Facebook ;i cautl Setiri gi confidenlialitate apoi Setiri
2. Apasi pe ParolS ;i securitate pentru a vedea Unde te-ai conectat apoi Vedeti tot (pe mobit) si

verifici daci recunosti dispozitivete care apar in tisti
3. Daci vezi un dispozitiv pe care nu i[ recuno;ti, apasl pe numete dispozitivutui, apoi pe

Selecteazi dispozitivele de pe care vrei sE te deconectezi
4. Blfeazi dispozitivete pe care vrei sI [e deconectezi, apoi click pe Deconectare

Cum ili poli recupera contul de lnstagram
Daci ai suspiciuni legate de contul tiu de lnstagram sau nu te mai poli conecta [a et, acceseazi
pagina ofjcial5 a centrutui de ajutor lnstagram (lrttps://www.instagram.com/hacked/) pentru a
incepe demersurile de recuperare. Pentru a identjfjca contuI de lnstagram, este nevoie de
numele de utilizator, num5rul de telefon sau adresa de e-mai1.

Verifici daci adresa de e-mail asociati contului a fost schimbati

Daci ai primit un e-mait de [a security@mail.instagram.com prin care e;ti in;tiinqat ci adresa ta
de e-mail a fost schimbati, poti anuta aceasti modificare setectAnd Securizeazi contul din
mesaj. DacI au fost modificate si alte informatii (parota, numele de utjUzator) si nu po!1 schimba
adresa de e-mait, soticitl un [ink de conectare sau un cod de securitate de [a lnstagram.
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Solicitl un link de conectare de la lnstagram

Poli soticita un link de conectare pe adresa de e-mail sau [a numlrul tlu de tetefon urmirind pa;ii
de mai jos:

. Pe ecranuI de conectare, atinge Obline ajutor pentru conectare

. lntrodu numete de utitizator, adresa de e-maiI sau numirul de telefon asociat contului tiu,
apoi acceseazi opfiunea Trimite linkul de conectare. Daci nu ai acces ta numete de
utitizator, [a adresa de e-mail sau [a numeruI de tetefon asociat contutui tiu, viziteazl aceasta
pagind ;i urmeazi instrucliunile de pe ecran. Finatizeazi verificarea captcha pentru a confirma
ci e;ti o persoani reat5, apoi apasl pe Continuare

. Apasi pe linkut de conectare din e-mail sau din mesajul text primit (SMS) ;i urmeazi
instrucliunite

SolicitS un cod de securitate sau asisten!5 de la lnstagram:

DacI nu reu;e;ti si-qi recuperezi contul fotosind linkul de conectare, poli soticita asisten[i pe un
dispozitiv mobit. Asiguri-te ci introduci o adresi de e-mail siguri, [a care doar tu ai acces. Dup5
ce trimili soticitarea, ar trebui si prime;ti de [a lnstagram un e-mail care contine pa;ii ce trebuie
urma!i. Afti mai multe despre ce po[i face daci nu-tj cunosti numete de Lrtjlizator.

Confi rm5-!i identitatea

DacI soticili asistenli pentru un cont care conline fotografii cu tine, (i se va cere sI inregistrezi
un setfie video cu tine intorcAnd capul in direcfii diferite, pentru a verifica daci e;ti o persoanl
reat5. Dupi ce trimili setfie-u[ video, vei primi un e-mail de [a lnstagram [a adresa de e-mail pe
care ai men[ionat-o. Acest ctip video va fi folosit pentru a-!i confirma identitatea.

Daci ai trimis o cerere de asistenfi pentru un cont care nu conline fotografii cu tine, ar trebui
si prime;ti prin e-mail un rispuns automat de ta echipa de asistenli Meta. Va trebui sI
menlionezi adresa de e-maiI sau numirul de tetefon cu care te-ai inscris si tiput de dispozitiv pe
care [-ai folosit in momentutinscrierii.

DacS te pofi conecta in continuare la contul de lnstagram:

in cazuI in care ti-a fost spart contut, dar te po[i conecta in continuare [a et, iatl cAteva tucruri
pe care te poli face pentru a incerca si-1i pdstrezi contul in siguranli:

. Asigura-te ci numirul de telefon gi adresa de e-mail din setirite contutui sunt corecte

. SchimbS-[i parota sau trimite-!i un e-mail de resetare a parolei

. Activeazl autentificarea cu doi factori pentru securitate sporiti

. Acceseazi Administrare conturi si sterge conturite asociate pe care nu [e recuno;ti

. Revoci accesuI oriclrei aptica[ii terle suspecte

Cum ili poli recupera contul de TikTok
Daci observi oricare dintre urmitoarete comportamente suspecte, contul tiu cet mai probabil a

fost compromis:

. Parota contutui sau numirul de tetefon au fost schimbate

. Numete de utitizator sau pseudonimul contutui tiu a fost schimbat

. Videoctipurite au fost ;terse sau postate fIrI permisiunea ta

. Mesajete pe care nu te-ai scris au fost trimise din contut tiu
Trebuie si raportezi incidentul:

1. Atinge Profil in dreapta jos
2. Atingeli pictograma cu 3 tinii din dreapta sus
3. Atingeli Set6ri ;i confidenlialitate
4. Atinge[i Raportafi o problemS
5. Setecteazi un subiect de raport
De asemenea, poli urma ace;ti pagi pentru a securiza contut:
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Schimbarea parolei

. in cazul in care consideri ci este posibit s;-!i fi fost compromis contu[, schimbi parota cAt mai
curind posibit. Atege o paroti memorabiti pentru tine, dar dificit de ghicit de atti utitizatori.

o Afli cum s5-qi resetezi parota TjkTok

ActiveazE verificarea in 2 pagi

. Verificarea in 2 pa;i adaugi un nivel suptimentar de securitate contutui tiu, in cazul in care
parola este compromisS. De asemenea, te ajuti s5-[i protejezi contuI de dispozitive
nerecunoscute/neautorizate sau de apticalii terle. AftI cum si activezj verificarea in 2 pasi

VerificE dispozitivele pe care esti conectat

. Po[i vizuatiza tetefoanete ;i atte dispozitive mobite care utitizeazi in prezent sau care [i-au
accesat recent contuI TikTok. Afti cum sI accesezi dispozitivete conectate

Verifici alertele de securitate

. Pentru a examina atertete de securitate, acceseazi setirite apticaliei TikTok, apasi Securitate
;i conectare, dupi care apasi Alerte de securitate

Cum ili poli recupera contul de WhatsApp

Conecteazi-te [a WhatsApp cu numlrul de tetefon, apoi verifici-[i numirul jntroducAnd codut
din 6 cifre pe care it prime;ti prin SMS

Dupi ce introduci codul din 6 cifre primit prin SMS, persoana care iti folose;te contul va fi
deconectat6 automat
Este posibit sa [i se ceari sd introduci gi codut pentru verificarea in doi pagi. Daci nu gtii acest
cod, probabiI persoana care !i-a fotosit contul a actjvat verjfjcarea in doi pasi
Trebuie si agtepli 7 zile pAna sI te poli conecta firi codul de verificare in doi pagi.
lndiferent daci gtii sau nu acest cod de verificare, persoana care !i-a fotosit contul este
deconectatS in momentu[ in care introduci codul din 6 cifre primit prin SMS
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Cum ili poli recupera contul de YouTube
inainte de a [ua misuri, este important si verifici inci o dati daci existi semne ci 1i-a fost
compromis canatut. Fiecare canal YouTube este asociat cel pufin unui cont Googte. CAnd un canal
YouTube este compromis, inseamnS c5 este compromis ;i cel pu[in unut dintre conturite Googte
asociate canalutui.

Daci observi oricare dintre activit5lite de mai jos in contuI Googte, s-ar putea ca acesta si fi fost
piratat sau compromis:

. Modificiri pe care nu [e-ai ficut: fotografia de profit, descrierite, setirite pentru e-mait,
asocierea cu contuI AdSense sau mesajete trimise sunt diferite

. Videoctipuri incircate care nu-!i aparlin: cineva a postat videoctipuri de pe contul tiu Googte.
S-ar putea si prime;ti notificlri prin e-maiI despre aceste videoctipuri pentru penatiziri sau
avertismente pentru conlinut neadecvat

Pentru a recupera un canal YouTube compromis, este necesar mai intAi sI recuperezi contul
Googte compromis, asociat canatutui YouTube. Trei pagi pentru a-!i recupera canalut YouTube:

1. Recupereazi ;i securizeazi contuI Googte compromis, asociat canatutui YouTube
2. Anuteazi imediat modificirite nedorite de pe canatul YouTube pentru a evita repercusiunite

privind potiticite, cum ar fi regutite comunit5lii sau avertismentete privind drepturite de autor
3. Redu riscut de acces neautorizat [a contul Google fotosind cete mai bune practici privind

securitatea pentru to[i utitizatorii canatutui asociat

RecupereazS-li contul Google

Daci inci te poli conecta [a contul Googte este important si actuatizezi parota ;i si securizezi
contul Google. DacI nu te poli conecta [a contul Google:

1. Urmafi pa;ii ca si vi recuperafi contul Googte sau Gmait. Vi se vor pune citeva intrebiri
pentru a confirma ci este contul dumneavoastri ;i rispundeli corect [a ete. Daci intAmpinali
probteme, urma[i sfaturite pentru finatizarea pa;itor de recuperare a contutui

2. Resetali parota cAnd vi se soticiti. Ategeli o paroti puternici pe care nu afi mai fotosit-o
pentru acest cont. Aftali cum si creali o paroti puternicd

3. Soticiti-te managerilor / proprietaritor de canal si urmeze aceia;i pa;i pentru a-;i securiza
contuI Google

Notificare incidente
Raportarea se poate face prin formularuI ontine de pe pagina de web www.dnsc. ro,
aterts@dnsc.ro sau apetarea [a 191'1, care este numlrut unic de urgen!5 [a nivel nalionat dedicat
raportirii incidentetor de securitate cibernetici.

. Daci a[i primit un e-mail suspect, trimiteli-t citre aterts@dnsc.ro sau apetali 1911

. Daci ali primit un mesaj text suspect, raportali-t prin formutarul ontine de pe pagina de web
www.dnsc.ro, trimiteli-[ citre aterts@dnsc.ro sau apetali 1911

. DacI a[i primit apeturi tetefonic suspecte, inchideli, btocali utitizatorul ;i contactali furnizorul
dvs. de tetefonie.

Acest ghid a fost realizat de urmitorii experli ai DNSC:

Mihai Rotariu, DanielAbotezitoaei, Dan Andrieg, Mihaela Dan, lrina Nemoianu, Cristian Nistor

Aceasti pubtica[ie este licenliate sub CC-BY 4.0 "Cu exceplia cazului in care se specifici attfet, reutitizarea acestui
document este autorizati sub licenla Creative Commons Attribution 4.0 lnternat'ional (CC BY 4.0)
(llllpf/lgeallyeEem,11ol'.efg_llle1sssl!y/_4.01). Aceasta inseamni c5 reutitizarea este permisi, cu conditia menqionerii
corespunzltoare ;i a indic5rii oriclror modificiri".

ilfillfilI se poate fotosi atunci cAnd informaliite prezinti un risc minim sau inexistent de utilizare necorespunzltoare, in
conformitate cu normete gi procedurite apticabite pentru pubticarea informa[iitor. Destinatarii pot partaja aceste informalii
firi restrictii. lnformatiite fac obiectul normetor standard privind drepturi[e de autor.
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